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摘要 
 

現今資訊越來越發達，每個人對於網路的需求

量越來越大，網路上所存在的危險性也越來越大。

尤其目前無線網路的興起，提供使用者更加方便的

網路環境。因此，隨時隨地上網的願景遂成為可

能，無線網路雖然帶來便利，但也可能形成企業資

訊安全防護上的漏洞。 
本文主要讓管理者進行安全管理及行為分

析，提升入侵行為的辨識率，並達到流程自動化和

提供即時反制能力。本文系統重點在於可即時偵

測、防範來自異質網路攻擊及入侵行為，如果入侵

發生，系統可立即採取回應與隔絕措施，以確保網

路使用者及重要主機的安全。 
關鍵詞：網路安全、入侵偵測、入侵防禦、蜜罐 
 

Abstract 
 

At the present, the technology is keep getting 
improved, the requirement of Internet to everyone is 
getting more, and that make Internet become more 
danger. Especially the wireless network is more 
popularize, provide more convenient network 
environment for everyone. Therefore, connect to the 
Internet at any time anywhere become possible, 
although the wireless network brings the convenience, 
but also may a loophole for the business network 
security. 

The main of this article tell user to work on 
security management and the behavior analysis, to 
upgrade the rate of invaded recognize, also achieved 
the process support auto anti-invaded. The main goal 
of this article is to detect and protect automatically 
from the heterogeneous network attack and the 
invaded. If invasion has occurrence, the system will be 
response and separate immediately, so it can 
guarantees of user and the server computer in this 
system security. 
Keywords: Network security、Intrusion Detection、
Intrusion Prevention、Honey pot 
 
1. 前言 

 
隨者資訊科技以及網際網路技術不斷的進

步，人們也越來越習慣在網路上進行各式交易、個

人金融等各種服務，但伴隨而來的卻是更多危害系

統的技術，如駭客入侵、木馬、蠕蟲、病毒攻擊..
等，充斥於整個網際網路。而 Internet 本身如同雙

面刃一樣，在使用的同時也威脅到系統的安全性，

且越來越多的重大網路攻擊事件，也顯示資訊安全

的重要性。 
傳統入侵偵測系統防禦的效果不足，當偵測到

異常行為連線時，只能發出警告訊息，而入侵防禦

系統 IPS (Intrusion Prevention System, IPS)則會在偵

測到異常行為連線時，除了能夠發出警告訊息通知

管理者，也能依照系統所設定的條件進行對應的防

禦動作。但以目前現有的 IPS 系統，大多僅能依照

現有的特徵進行比對，或需管理者手動輸入特徵行

為資料來提升辨別率，其成效僅能將連線分類為正

常或異常連線，無法辦別可疑連線。本系統結合入

侵防禦系統、網路管理系統及鏡像防護系統(Mirror 
System)，將辨別為可疑連線導入鏡像防護系統，進

而記錄並分析該連線的行為，最後再將其特徵加入

特徵資料庫中，用來增加日後異常行為連線的辨別

率，以便解決行為特徵缺乏的問題，進而達到提升

正確率與減少誤判的機率。 
如何提供管理者進行安全管理及行為分析，提

升入侵行為辨識率，以及達到流程自動化以及即時

的反制能力，隔離不必要的危險行為，讓網路使用

者能夠安心的存取有線及無線網路，並隔絕惡意人

士進入網路，是本文欲達成的目的。 
 
2. 文獻探討 
 
2.1 入侵偵測簡介 
 

入侵偵測系統(Intrusion Detection System，IDS) 
[1][2][6]在網路裡扮演著監控網路中各項活動的警

衛，大部分的 IDS 都是以解讀各種封包內容、執行

網路流量監測或是分析系統紀錄等方式來找尋可

能入侵的行為，並且做出適當的反應。根據這種特

性可以發現 IDS需要一套規則來判定是否該行為已

達到入侵的意圖，這些規則就是所謂的特徵 
(signatures)，符合特徵就可以判定為蓄意的入侵或

有攻擊的意圖。若是特徵定得太鬆或者太嚴，都會

失去使用的意義，因此，IDS 最重要的部分就是在

於特徵的訂定。  
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2.1.1 入侵偵測技術介紹 
 
2.1.1.1  Signature-based detection 
 

類似病毒軟體掃描的方式，將每一個入侵事件

事先定義好，並且給予它們識別標誌或序號，當攻

擊發生時，系統便可立即發現進而保護系統。其優

點是降低攻擊誤判率（false positive rate），因為攻

擊手法都是定義完整的，但缺點是若出現尚未定義

過的入侵攻擊事件時就無法正確的判定。 
 
2.1.1.2  Anomaly-based detection 
 

事先將正常的操作行為定義成範本（profile），
把其他的偏差行為(deviations)當成是入侵事件，並

會隨即對正常行為範本做更新。其優點是可偵測出

以往從沒發生過的攻擊，缺點則是攻擊誤判率較

高，因為使用者的行為模式很難預測。 
 
2.1.1.3  Specification-based detection 
 

是先定義出程式或通訊協定正確運作的限制

條件（constraints），並根據這些條件監控程式的執

行狀況。此偵測技術不但可偵測出以往從沒發生過

的攻擊，同時它也能降低攻擊誤判率。 
 
2.1.2 入侵偵測系統部署方式 
 

入侵偵測系統依照偵測的範圍可以分為

Network-Based (網路端部署)以及 Host-Based (本機

端部署)二種[3][8]。 
 
2.1.2.1 Network-Based (網路端部署) 
 

網路是入侵者最可能選擇的攻擊路徑，所以威

脅評估的掃描器也必須從網路上進行，模擬可能敵

人的掃描、入侵、甚至暴力的服務阻斷動作，以便

檢查自身網路面對來自網路的威脅時，可能的安全

漏洞。另外，也可以用軟體在網路上對來往通信進

行即時偵測。 
 
2.1.2.2 Host-Based (本機端部署) 
 

雖然網際網路是最可能的威脅來源，但並不是

唯一。敵人仍然可能潛入組織內部、或者買通內部

人員而實際接觸到重要電腦主機，竊取資料或埋設

方便日後入侵的木馬程式。因此對每台重要主機需

要專門的貼身護衛監視可疑的操作，以及可針對系

統安全漏洞的稽核工具。 
 
2.2 入侵防禦簡介 
 

入侵防禦系統（Intrusion Prevention System， 

IPS）[4][9]簡單來說就是 IDS 入侵偵測系統的加強

版，除了可以擁有 IDS 偵測發出警訊的功能，更

重要的就是 IPS 能夠主動地將符合資格的攻擊行

為給立即地斬斷，可依照 IP 位址、協定、服務..
等，將符合資格的攻擊行為的特徵立即停止、丟棄

攻擊封包、防止惡意封包的傳送，並透過流量的狀

態分析來檢測入侵行為。 
 
2.2.1 入侵防禦系統部署方式 
 

以 IPS 所檢視分析對象的資料來源來看，分成

網路型入侵防禦系統(Network IPS)，也就是檢視分

析的對象來源是網路上傳輸的封包，透過檢查網路

封包內容的方式來防範是否有入侵行為，故稱為網

路型的 IPS。主機型入侵防禦系統(Host IPS) ，也就

是檢視分析的來源是重要主機上的一些日誌檔案

或目錄，透過檢查這些主機上檔案目錄的狀態完整

性來防範是否有入侵行為，故稱為主機型的 IPS。 
 
2.2.2 入侵防禦系統防禦機制 
 

IPS 針對進入系統的資料依照資料鏈結層、網

路層、傳輸層、應用層的資料進行檢查，並且依照

所設定的動作主動回應，如表 1 所示。 
 

表 1 IPS 防禦機制 

資料鏈結層

觀察並控制因攻擊產生的大量資

料量，設定在一段時間內一個允

許傳輸的資料量，若超過此量則

採取相對應的回應動作。 

網  路  層

當系統識別出可疑的攻擊來源端

位址後，就把所有來自此來源位

址的網路封包全部丟棄，使得來

源端無法進一步與目的端連線而

達成防禦的效果。 

傳  輸  層

將識別為攻擊行為後阻斷封包的

連接至目的連接埠的連線，使得

攻擊者收到無法到達目地端的錯

誤訊息，進而達到防禦效果。 

應  用  層
將可疑資料的封包給丟掉或拒絕

掉，並可以針對封包內容進行修

改或替換。 
 
2.2.3 入侵防禦系統與入侵偵測系統比較 
 

IDS 在偵測到攻擊行為時，並不會即時性處

理，導致系統一樣遭受到攻擊，但 IDS 的架構並不

影響現有的網路架構，且網路透通性佳、誤判亦無

影響。IPS 雖在偵測攻擊行為可即時性的處裡，但

架構複雜、不易與現有網路結合，且若特徵比對不

完全，則會造成誤判，影響到合法使用者的權利。 
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2.3 入侵誘捕系統簡介 
 

Honey pot[9]是專為引誘潛在的駭客而設計，

使他們遠離網路上重要的系統。Honey pot 應被部署

在整個企業與財務單位中，並與網路型與主機型 
IDS 一起運作。Honey pot 可偵測到慢速掃描(當其

他 IDS 無法做到時)使它可以作為一種輔助性的解

決方案。這個系統看起來要很像是真的，有真的資

料、夠重要的資料來使攻擊者持續被吸引，同時捕

捉到他們。一旦捕捉到攻擊者時，你就可以知道他

是如何得逞的，隨時瞭解針對此網路區域發動的最

新的攻擊和漏洞。 
 
3. 研究方法 
 

依照前面所探討的問題，可以發現現有防護系

統無法自行新增特徵行為比對，必須依靠管理人員

自行新增，若管理人員無法即時新增比對偵測規

則，將會讓內部所保護的系統遭受新的攻擊威脅。

現有 Honey Pot 系統可雖監控連線行為模式，但若

該連線為正常行為，會造成使用者在 Honey Pot 系
統內做的行為是無用行為，讓使用者花費額外時間

在 Honey Pot 系統白費工夫。本文依照前面所討論

出的問題，來設計整個系統。 
 

3.1 系統架構 
 

圖一為本文所設計的系統架構，系統可透過

Mirror System 偵測可疑連線相關行為，若該連線為

正常連線，可讓該連線在受保護主機中做相同動

作，也可透過偵測可疑行為分析，新增入侵行為特

徵，讓內部保護網路不會受到較新的攻擊威脅。 
本系統架構規劃方式如圖五所示，下列為各子

系統設備功能說明： 
(1) Attacker 

 利用網路攻擊工具在此電腦上透過有線或無

線網路向 Target A/B 進行攻擊與入侵行為。 
 
(2) Target A/B 

 利用伺服器及網路上的安全漏洞，作為

Attacker 之網路攻擊目標。 
 

(3) Mirror A/B 
 於使用者執行命令時，可透過監聽程式將傳輸

至系統核心的指令複製一份，與系統限制規則

進行比對。 
 使用者執行命令後，可查核系統記錄及系統資

源，檢查是否有執行超出系統權限的行為。 
 
(4) IPS Server 

 偵測流進/流出內部網路的封包，比對網路攻

擊特徵資料。 
 依照網管人員所制定的規則，對網路入侵及攻

擊行為執行對應防護動作。 

 當內部網路遭受攻擊及入侵行為時，可發佈攻

擊警報至網管系統及管理者。 
 
(5) NMS Server 

 網路流量與設備狀態監控及記錄。 
 提供網管人員在網路上進行管理安全防護系

統設定的環境。 
 

 
圖一 系統架構圖 

 
3.2 系統模組 
 

圖二為本系統架構，功能可分為三大模組系

統：入侵防護系統、鏡像防護系統及網路管理系

統。模組系統之間相互依賴溝通，可確實達到防護

的功能。採用模組化的設計，主要考慮到往後系統

若有需要增加其他模組系統，可以很快的增加至系

統環境內，並且不需要更改現有的系統環境。 
 

 
圖二 三大模組關係圖 

 
3.2.1 入侵防護系統與鏡像防護系統 
 

入侵防護系統在解析進入內部網路的封包

後，會將符合行為特徵的封包丟棄。反之，則會針

對即將進入內部網路的該封包之目的埠號進行分

析，找出是否為屬於使用 Telnet 或 SSH 協定的封

包，再檢查封包的來源位置，當該封包來源位置是

屬於不被允許與受保護的主機進行直接連線，系統

會將該封包轉送至鏡像防護系統。 
使用者於鏡像防護系統上，對於外部網路的存

取依然受到入侵防禦系統監控，並且在使用者離開

內部網路時，會由入侵防禦系統將封包內的原始來
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源位置取代為該鏡像防護系統所保護的主機位置。 
 

3.2.2 鏡像防護系統與網路管理系統 
 

鏡像防護系統會記錄使用者在系統上的一舉

一動，以及使用者所執行指令的系統回應訊息，並

依據事先所定義的規則判別其執行的指令及回覆

進行行為，若該使用者的行為未違反事先所定義的

規則時將會轉送封包至內部網路中的真實主機；反

之，將會被強制中斷該連線，當使用者連線中斷

後，鏡像防護系統將會所記錄到的特徵行為資料傳

送至網路管理系統內存放。 
當網路管理系統接收到來自鏡像防護系統的

訊息之後，會將訊息分析處理並且儲存至特徵行為

資料庫中，再查詢並且分析該使用者所使用的網路

位置歷史使用記錄，系統會依據網管人員所制定規

則條件將該網路位置加入或移出正常連線位置，用

以提供往後入侵分析系統在做為比對封包特徵行

為的依據。 
 
3.2.3 網路管理系統與入侵防護系統 
 

入侵防護系統在解析進入內部網路的封包

後，會將符合攻擊特徵的封包丟棄，並且把該攻擊

的時間、來源位置及攻擊型態等相關資料傳至網管

理系統內的特徵行為資料庫儲存，作為提供網管人

員做為調整系統及網路安全組態的參考依據。 
網路管理系統在接收到來自入侵防護系統的

訊息之後，會將訊息分析處理並儲存至特徵行為資

料庫中，再依照管理者事先所設定的特徵行為比對

規則條件，進行該次入侵攻擊行為做分析，最後依

據網管人員所設定的特徵行為比對規則，進行通知

網管人員或自動變更入侵防禦系統的相關組態。 
 
3.2.4 入侵防禦系統動作流程 
 

圖三為入侵防禦系統流程圖，當外部網路的封

包經由入侵防禦系統流入內部受保護網路時，入侵

防禦系統會先由 iptable 將流入的封包放入佇列當

中，然後將佇列中的封包導向至 Snort-InLine 中做

分析及處理，當 Snort-InLine 接收到封包後，會將

分析封包中的資訊，並且與特徵行為資料庫中所記

錄的特徵資料進行比對動作，用來判斷該封包是否

屬於網路攻擊的封包。 
當特徵的比對是符合時，即表示該封包為網路

入侵攻擊的封包，系統將會把封包丟棄，並且發出

包含攻擊的時間、攻擊來源及目的位置、攻擊型態

等相關的特徵行為訊息通知網路管理系統；反之，

系統會檢查封包是否來自外部網路，藉以進行不同

的處理方法，因為只有來自外部網路的連線封包，

才可進行連線執行指令的偵測檢查。 
當該封包來自於外部網路時，系統會再檢查封

包的目的埠號，判斷該封包是否為連結至 Telnet 或

SSH 服務的封包，若是則系統會將該封包與事前定

義的正常連線清單做比對，以確認該封包的來源位

置是否為允許直接連結至受保護主機正常連線清

單的一員。如果該封包的來源位置為允許直接連結

至受保護主機的一員，Snort-InLine 將修改封包內的

目的位置，而用鏡像防護系統的位置取代之，再將

封包轉送至鏡像防護系統內進行檢測。 
當該封包為來自內部網路時，系統會檢查該封

包的來源位置是否為鏡像防護系統的位置，若封包

的來源位置為鏡像防護系統的位置，則 Snort-InLine
將修改封包內的來源位置，把鏡像防護系統所保護

的主機位置取代封包中來源位置。 
 

 
圖三 入侵防禦系統動作流程圖 

 
3.2.5 鏡像防護系統動作流程 
 

圖四為鏡像防護系統流程圖，當客戶端與鏡像

防護系統建立連線時，系統會與客戶端欲連線的受

保護主機建立連線，此行為是用來轉送檢測過的指

令至受保護主機使用。當鏡像防護系統接收到來自

客戶端封包時，會將該封包複製一份至佇列中存

放，主要檢查若該封包的行為特徵為正常行為，會

在受保護主機上做相同動作執行，並持續檢查使用

者是否送出 Enter 的訊號，以便檢查使用者所執行

的指令，並且持續檢查與客戶端的連線是否中斷。 
當使用者送出 Enter 訊號之後，系統會抓取執

行 Enter 之前所輸入的指令時，鏡像防護系統會檢

查使用者所輸入的指令與指令執行之後的系統回

應資訊，並與系統內所事先定義的限制行為資料庫

TrackE-網際與資訊安全



進行比對，若使用者執行的指令沒違反限制行為資

料庫所定義的規則時，將會把佇列中的封包傳送至

受保護的主機執行同樣的動作；反之，將針對所違

反的規則權重進行計算。 
如果使用者違規行為經由系統計算後沒有超

出網管人員定義的標準時，系統將會把佇列中的封

包傳送至受保護的主機執行；反之，將會中斷與該

客戶端的連線。 
當與客戶端連線中斷時，系統將清除佇列中存

放的封包資料、中斷與伺服器的連線，之後會將使

用者為於鏡像防護系統上所執行的記錄，包含時

間、使用者來源端位置、執行的指令、系統回應資

訊等相關資料回傳至網路管理系統作儲存，作為往

後系統在比對是否為入侵攻擊行為的相關依據。 
 

 
圖四 鏡像防護系統動作流程圖 

 
3.2.6 網路管理系統動作流程 
 

圖五為網路管理系統流程圖，網路管理系統在

接收到回報的訊息時，會先判斷該回報訊息是來自

入侵防禦系統或是來自鏡像防護系統，進行訊息的

分析處理，並且依據訊息的來源位置進行儲存訊息

至特徵資料庫中供系統往後的後續處理及備查。 
當訊息來自入侵防禦系統時，網路管理系統會

依照特徵資料庫中所定義的相關的攻擊行為資

訊，進行危險性分析，若經由分析之後，得知該次

攻擊是屬於高度危險性的攻擊行為，則系統會發出

警告訊通知網管人員，以便網管人員做相關處裡。 
當訊息來自於鏡像防護系統時，網路管理系統

將檢查特徵資料庫中以往的連線特徵行為記錄，再

依據網管人員所制定的規則進行分析及比對，如果

該訊息符合網管人員所制定的規則，系統會將該來

源位置加入正常連線清單中，反之，系統會將該來

源位置從正常連線清單中移出，最後將正常連線清

單傳送至入侵防禦系統，作為入侵防禦系統往後在

判斷連線的相關依據。 
 

 
圖五 網路管理系統動作流程圖 

 
4. 系統模擬 
 

圖六為採用本文所設計的方法及一般方式所

偵測出的攻擊數目比較圖，本文所設計方式主要有

著高學習性，會依照管理者所自定的規則，去判定

某個時間點所進入封包的攻擊權值，若攻擊權值大

於管理者所制定數值，系統會自動直接做相關的處

裡並且將此一封包的攻擊行為特徵做紀錄，往後若

有相同的攻擊行為特徵發生，系統將不會計算權

值，則會直接做相關處裡。一般的偵測方式會去檢

測每一個封包內容去計算權值，若此連線封包確認

為攻擊行為，行為特徵並不在系統內部資料庫，偵

測出的權值有可能小於管理者的數值，進而造成誤

判。本模擬進行 10 次攻擊，每次模擬傳送 10,000
個封包，其中包含攻擊行為及正常行為的封包，而

攻擊封包採用隨機產生，本模擬所採用的攻擊行為

皆為系統內部資料庫內無特徵行為紀錄的攻擊。 
圖七為系統偵測 10,000 個封包的執行時間，本

文所設計的方式，一開始系統會對每一個封包內容

進行檢測及計算權值，若為此封包是攻擊行為封

包，系統會將此一封包特徵紀錄至資料庫內，之後

會先依照資料庫內的特徵做比對；若在資料庫內查

無特徵行為才會進行檢測封包內容，一般方式則需

要對每一個封包內容進行檢測並且計算其權值，故

花費時間會比較多。 
圖八為鏡像防護系統與 Honey pot 指令執行的

比例，在鏡像防護系統內若使用者所執行的指令不

在系統黑名單內，系統會自動將指令傳至內部主機

執行，以防止使用者攻擊內部主機。而 Honey pot
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只記得使用者於 Honey pot 所執行的指令，而無法

將指令傳至內部主機執行，反之，則會無法達到使

用者真正的目的。 
 

 
圖六 偵測攻擊數比較 

 

 
圖七 系統偵測封包執行時間 

 

 
圖八 指令執行比例 

 
5. 結論 
 

從以上的模擬測試可看出本文所提出的方式

可確實提供系統偵測攻擊行為的辨識率，並且系統

可自行將攻擊行為特徵紀錄於系統內的特徵資料

庫內，作為之後比對封包的依據。本文的系統中的

特徵資料庫內資訊可不斷新增，系統可不必檢測每

一個封包內容，就可知道此一封包是否屬於攻擊行

為，整體執行效率會比一般系統高，而一般系統內

的資料庫無法自動新增新的攻擊行為，只能針對未

知的封包內容做檢測及計算。 

以往只能可疑連線導入 Honey pot 中，若此連

線不屬於攻擊行為，會讓使用者在系統中所執行的

動作無法達到目的，進而降低使用效率。而本系統

所設計鏡像防護系統會依照使用者於系統內執行

的指令，作權值的計算，若權值未達到系統內所管

理者制定的數值，會將使用者在系統內所執行的指

令轉送至內部主機執行，讓使用者可以真正達到目

的，而不會浪費過多時間做無意義的動作。 
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